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Politica de Privacidade

1. Introducéao
A sua privacidade é importante para nés!

Juntamente com os parceiros que participam no Consoércio CoroPrevention, esforcamo-nos
por cumprir integralmente o Regulamento Geral sobre a Protecdo de Dados (RGPD) da UE.

Esta aplicacdo movel CoroPrevention apenas pode ser acedida e utilizada pelos participantes
no Programa de Prevencao Personalizada CoroPreventon. A aplicacdo moével permitir-lhe-4
participar no programa e suporta a tomada de decisdo partilhada, recordando-lhe os objetivos
acordados e a ingestdo de medicamentos. Para este efeito, é necessaria a apresentacao
regular de informacéo referente a comportamento pessoal, medicacdo e parametros a sua
enfermeira do estudo. Isto é realizado através do preenchimento da informacéo na aplicacdo
e durante as consultas do estudo.

Como fabricante da aplicacdo CoroPrevention Tool Suite, na UniwWeb BV a nossa maior
prioridade é garantir a seguranca e confidencialidade de todos 0s nossos servicos, sistemas
e dados que estes contém. Para tal, desenvolvemos um poderoso e eficaz sistema de gestéo
de seguranca da informacéo, pelo qual recebemos a certificagdo 1SO 27001:2013.

Os nossos elevados padrbes de seguranca da informagdo permitem-nos proteger a
informacdo critica e sensivel contida nos nossos sistemas de informacdo de ser
comprometida ou utilizada sem autorizacdo. Além disso, ajudam-nos a proteger 0os seus
dados pessoais contra erros, acidentes ou a¢des maliciosas que possam causar a publicacao,
divulgacéo, alteracdo, perda ou destruicdo ndo autorizadas dos dados.

Um aviso de privacidade mais amplo para o programa CoroPrevention esta disponivel no
website CoroPrevention. Em caso de contradi¢ces entre esta politica e o Aviso de Privacidade
CoroPreventon, o Aviso de Privacidade CoroPrevention substituira esta politica de
privacidade para a aplicacdo movel CoroPrevention.

2. Quem tem acesso?

O Programa de Prevencado Personalizada CoroPrevention é levado a cabo pelos parceiros
do consércio CoroPrevention.

Apenas o pessoal do local do estudo tera acesso a identidade real dos participantes no
estudo. Os dados recolhidos durante o estudo serdo armazenados sob pseudénimo (com
uma ID do sujeito) e encriptados, permitindo o acesso apenas a individuos autorizados, parte
do consércio CoroPrevention. Todos os registos que possam identificar o sujeito do estudo
para além da ID do sujeito (por exemplo, o documento de consentimento informado (ClI)
assinado) devem ser mantidos em estrita confidencialidade pelo investigador, exceto na
medida do necessario para permitir a monitoriza¢éo, auditorias e inspeg¢des regulamentares
relacionadas com o ensaio.
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A lista completa de responsaveis pelo tratamento de dados conjuntos esta disponivel no Aviso
de Privacidade CoroPrevention, publicado no website CoroPrevention.

Terceiros

A UniWeb nunca vende ou partilha dados pessoais a terceiros, para além dos acima listados,
envolvidos no Programa CoroPrevention.

A fim de prestar determinados servigos, a UniWeb depende de fornecedores terceiros (por
exemplo, solucdo de registo centralizada, alojamento de centros de dados). Como previsto
pelos procedimentos de operagdo padrdo da UniWeb, todos os fornecedores séo
integralmente analisados antes de adquirirmos os seus servi¢gos. O cumprimento do RGPD
estd, evidentemente, incluido nos requisitos para todos os fornecedores. A UniWeb analisa
regularmente a colaboracdo com os respetivos fornecedores e as condicbes dessa
colaboracao. A colaboracéo é suspensa quando um fornecedor ja ndo cumpre 0s requisitos
definidos pelo Sistema de Gestdo de Seguranca da Informacéo da UniWeb.

Na medida do permitido pela lei aplicavel, os seus dados pessoais podem ser divulgados as
seguintes partes:

e Autoridades governamentais
e Auditores

3. O que tratamos e porqué?

A UniWeb cria, mantém e aloja aplicacBes Web e websites de acordo com as especificacdes
fornecidas pelo Responsavel pelo Tratamento de Dados e o0s parceiros do Consoércio
CoroPrevention. Os dados pessoais que séo tratados por estas aplicacfes e websites variam
com base nas diferentes funcbes do utilizador e finalidades relacionadas, definidas pelo
Responsavel pelo Tratamento de Dados.

As aplicagbes CoroPrevention e o sistema EDC recolhem informacgdes, tais como (lista ndo
exaustiva):

- ldentificador do paciente (pseud6énimo)

- Informacé&o sobre saude, medicamentos e exercicio

- Informacao sobre nutricdo e tabagismo

- Estatisticas de utilizacdo na aplicacao, incluindo informac6es de registo e de ligagédo
(por exemplo, navegador, endereco IP).

O objetivo destas atividades de tratamento pode incluir (lista ndo exaustiva):

- Beneficios para a saude e objetivos da investigagéo clinica em conformidade com o
protocolo da investigacdo

- Autenticacdo, seguranca do paciente e monitorizacdo da ciberseguranca

- Permitir que o utilizador configure lembretes e alarmes

- Otimizar o funcionamento das aplicagdes.

- Cumprir acordos com parceiros de consorcio no que diz respeito a acordos de
consorcio e requisitos regulamentares.
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Foi realizada uma Avaliacdo do Impacto da Protecdo de Dados ao nivel do consércio, para
avaliar os riscos e implementar acbes de mitigacao.

Se desejar consultar o inventario ou obter mais informacdes sobre o objetivo das atividades
de tratamento de dados, contacte a enfermeira do estudo local.

4. Onde guardamos o0s seus dados pessoais?

A UniWeb tem total controlo e propriedade sobre o hardware utilizado para armazenar 0s
seus dados pessoais. Os nossos servidores de producdo, de teste e de backup estdo
localizados na Bélgica, no centro de dados seguro do nosso fornecedor de alojamento, que
possui os certificados 1ISO 27001:2013 e ISO 22301:2012. Os dados pessoais permanecem
nestes servidores, mas podem ser exportados em determinados momentos pelo promotor
apenas para fins de estudo, seguranca e andlise de utilizacdo. As informacdes de registo
serdo temporariamente armazenadas no fornecedor de registo centralizado, utilizando um
centro de dados dentro da UE.

5. Durante quanto tempo armazenamos 0s dados
pessoais?

Periodo de conservacao padréo

Durante o processo de concecao de todos os websites e aplicacdes web desenvolvidos pela
UniWeb, é acordado um periodo de conservagao padrao e um procedimento de remog¢ao com
0s Responsaveis pelo Tratamento de Dados Conjuntos de acordo com o0s requisitos
regulamentares, conforme descrito no Aviso de Privacidade CoroPrevention.

Para os clientes da UniWeb, todos os dados pessoais que foram tratados através dos nossos
servidores de producdo em conformidade com o contrato serdo purgados dos nossos
sistemas pouco depois de expirar o contrato. Os dados serédo também totalmente removidos
dos nossos backups no prazo de 180 dias (ou como especificado no contrato).

Como parte dos nossos procedimentos de operacao padréo descritos pelo nosso sistema de
gestdo de seguranca da informacdo, a UniWeb revé regularmente a necessidade de
armazenar informacdes para que ndo armazenemos dados por mais tempo do que o
absolutamente necessario.

Excecoes

Poderdo ser necessérios desvios do periodo de conservacéo padréo:

- porlei
- a pedido explicito do Responsavel pelo Tratamento de Dados (pelo qual o
Responsavel pelo Tratamento de Dados aceitou total responsabilidade)
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Para mais informacdes sobre estas excecdes, queira contactar a enfermeira do estudo local
ou o Aviso de Privacidade CoroPrevention publicado no website CoroPrevention.

6. Como garantimos a seguranca?

Como empresa empenhada em criar aplicacdes moéveis e Web seguras e eficazes, o
fabricante, a UniWeb atualiza e melhora continuamente as medidas de seguranca
implementadas para ajudar a proteger dados pessoais e outras informacdes contra acesso
nao autorizado, alteracdo, perda ou destruicdo. Os exemplos seguintes constituem apenas
algumas das medidas de seguranca aplicadas pela UniWeb:

e Todos os dados detidos pela UniWeb s&o encriptados tanto quando inativos como
guando em transito entre 0 N0SSo servico e o seu navegador ou aplicacao.
Todos os dados sé&o sujeitos a um backup completo.
Os nossos servicos sao sujeitos a testes de penetracdo e protegidos por analises
Nessus.

e Solugcdo de registo centralizada para fins de monitorizacdo do desempenho da
aplicacdo e monitorizacéo da ciberseguranca.

e Os n0Ossos servigcos suportam autenticagdo avancada, incluindo a utilizacdo de G-
Suite, autenticacdo de conta no Office 365 e autenticacdo multifatores dupla.

Se ocorrer um evento de seguranca da informacao, a UniWeb tratara deste assunto pronta e
adequadamente, de acordo com o0s procedimentos operacionais padrdo descritos no
respetivo sistema de gestdo de seguranca da informacao. Tal como as nossas medidas de
seguranca, estes procedimentos sao regularmente revistos e atualizados para responder aos
desafios sempre em mudanca da seguranca da informacao.

Todos os funcionarios da UniWeb recebem formacéo regular sobre as melhores préticas de
seguranca e procedimentos da empresa. O mesmo nivel de compromisso é esperado dos
nossos fornecedores, cujos servigos sao regularmente revistos (consulte: Terceiros).

7. Quais sao os seus direitos como Titular dos
Dados?

Durante o Processo de Consentimento Informado, os seus direitos como titular dos dados
foram explicados e listados no documento de Consentimento Informado.

Exemplos destes direitos, entre outros:

® solicitar informacdes relativas aos seus dados pessoais.
® solicitar uma cOpia de todos os seus dados num formato padréo.

Pode exercer facilmente qualquer um dos seus direitos consultando o formulario de
consentimento informado ou contactando a sua enfermeira do estudo.
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8. Como pode dar o seu consentimento?

Ao fornecer os seus dados pessoais através da aplicagdo mével ou Web e tal como explicado
no processo de consentimento informado, o Titular dos Dados da expressamente 0 seu
consentimento aos Responsaveis pelo Tratamento de Dados conjuntos para tratar os dados
para os fins indicados.

No caso de o Responsavel pelo Tratamento de Dados introduzir os dados pessoais na
aplicacdo moével ou Web, o Responsavel pelo Tratamento de Dados é considerado
responsavel por informar devidamente o Titular dos Dados e obter o seu consentimento
durante o processo de consentimento informado. Caso contrario, constituira uma nao-
conformidade, o que exigira que a UniWweb tome as medidas adequadas, conforme estipulado
pelos procedimentos de operacdo padrdo do sistema de gestdo de seguranca da informacéo.
Todas as despesas efetuadas pela UniWeb para realizar estas acdes corretivas seréao
cobradas ao Responsavel pelo Tratamento de Dados.

Se a UniWeb ou qualquer dos parceiros do Consércio CoroPrevention desejar transmitir
dados pessoais especificos a terceiros, sera solicitado o consentimento adicional do
utilizador. O precedente aplica-se também ao tratamento dos seus dados pessoais fora da
UE.

9. Quem pode contactar?

Se tiver alguma questéo relativamente a esta politica de privacidade, ou se desejar exercer
algum dos direitos de Titular dos Dados acima estipulados, queira contactar a sua enfermeira
do estudo local.
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